
 

Особенность современного 
финансового мошенника заключается в 
их высоком интеллектуальном уровне, 
они хорошо разбираются в 
инструментах финансового рынка, 
манипулируют психологическим 
состоянием клиентов, провоцируя на 
принятие импульсивных решений, 
которые ведут к дальнейшей потере 
денег. 

 

Как уберечься от мошенников 
1. Избегайте наличных расчетов с 

незнакомыми людьми, чтобы не стать 

жертвой фальшивомонетчиков. 

Несмотря на то, что современные 

технологии изготовления бумажных денег 

защищены от подделок. Правительства всех 

стран мира вынуждены каждые 7 лет 

усиливать или менять защиту национальных 

денежных единиц. Этот период 

объясняется тем, что такое время 

требуется фальшивомонетчикам на 

изготовление качественных подделок. 

 

2. Не предоставляйте никому 

персональные данные. 

Паспорт, личные документы, документы 

на имущество не отправляйте по почте или 

сообщениях. Это ненадежные способы 

передачи, которые часто взламываются 

злоумышленниками. 

 

3. Не храните в кошельке банковские 

карты вместе с паролями. 

Потому что если мошенники украдут 

кошелек, то снимут деньги в ближайшем 

банкомате. 

 

4. Будьте внимательны, сотрудники 

банка не запрашивают по телефону 

номера на лицевой и оборотной стороне 

карты, пин код. 

Если станет известна эта информация 

мошенникам, то они переведут с неё деньги 

на свои счета. 

 

5. Оформите услугу смс-

информирования по банковской карте. 

Если мошенники выполнят по ней 

операцию, вы незамедлительно об этом 

узнаете и сможете оперативно 

заблокировать карту. 

 

6. Не сообщайте никому логин и пароль 

к вашему личному кабинету интернет-

банка, не сохраняйте их на компьютере 

для автозаполнения. 

После окончания работы выходите из 

банковского приложения. 

 

7. Не входите в личный кабинет онлайн 

банка, а также не совершайте покупки в 

интернет магазине по карте, когда 

используете бесплатный WI-FI в 

общественных местах. 

Существуют программы, считывающие 

по WI-FI информацию, поэтому данные 

которые вы введете в телефон или 

компьютер станут известны 

злоумышленникам. 

 

8. Для покупок через интернет 

оформите карту с отдельным номером 

счета, без привязки к основным картам. 

 

 

9. Не открывайте электронные письма 

или смс-сообщения о проблемах с вашим 

счетом или картой. 

Не разговаривайте по телефону с 

незнакомыми людьми, особенно если у вас 

пытаются узнать личную информацию. В 

случае возникновения сомнений, позвоните 

самостоятельно в банк на номер, который 

указан на обратной стороне карты или на 

сайте банка в разделе контакты. 

 

10. Никогда не открывайте сайты 

платежных систем по ссылке, которые 

приходят по электронной почте или 

сообщениях в социальных сетях. 

Проверяйте, какой url стоит в адресной 

строке или посмотрите в опции «свойства 

ссылки», куда она ведет. Эти действия 

помогут избежать попадания на 

фальшивый сайт, который оформлен под 

оригинальный сайт платежной системы. 

 

11. Установите на личный компьютер, 

планшет, смартфон, телефон 

лицензионную антивирусную программу. 

 

12. Внимательно осматривайте 

банкомат перед использованием на 

наличие посторонних предметов таких как 

камеры, накладки на клавиатуру и т.д. 

Пользуйтесь только банкоматами, 

которые установлены в госучреждениях, в 

банках, гостиницах, торговых комплексах. 

 

 

 

 



 

13. Не принимайте предложения на 

участие в интернет лотереях с 

дорогостоящими призами и деньгами. 

Часто так ведут себя мошенники, 

которые попросят впоследствии заплатить 

10-13% от стоимости приза в качестве 

платы за участие, а приз вам не отправят. 

 

14. Перед заключением каких-либо 

сделок с вложением финансов убедитесь в 

благонадежности компании. 

Для этого проверьте реальное 

существование компании в государственных 

реестрах; найдите отзывы о компании; 

убедитесь в наличии необходимых лицензий 

на осуществление предлагаемой 

деятельности. 

 

15. Проверяйте свою кредитную 

историю, чтобы узнать, не числятся ли за 

вами кредиты, которые вы не оформляли. 

Бесплатно ознакомиться со своей 

кредитной историей может любой 

гражданин раз в год. 

 

 
 

 

 

 

 

Мы рады видеть 
Вас  

в нашей библиотеке! 
 

По всем интересующим Вас вопросам 

обращайтесь по адресу: 
 

453020, 
Кармаскалинский район, 

с. Кармаскалы, 

Речной переулок 7/1 
(3 этаж) 

Наш сайт: http://karm-cbs.ru 

 

 
 

biblotekakarm 

 

 

 

@karm_cbs2019 

 

 

 

 

 

 

 

 

 

 

 

 

Муниципальное автономное  

учреждение культуры  

«Кармаскалинская централизованная 

библиотечная система» 
 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

https://vk.com/away.php?utf=1&to=http%3A%2F%2Fkarm-cbs.ru
https://vk.com/biblotekakarm

